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INRYY DN PYWNN D1 DIRIAN MNIPYN IR MY NONN NIOWH/SP MDY 4.1.3
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NN OYNNN — Identification .\

N NN — Verification .2

NDNON TONNI MNTINN MNN 2>57 N8N — Authentication )

TPDOPIIINN MDY TONNI MPYD

TONNA MNTINM MNTN VINYN MIYN YN — Authorization .7
THPDOPIOIND MDOYAN TONNIY MPYD NDNON
NOIYNIA 2>97 Y95 DRNNA WM NIPa — Access control
y RN M NN — Reliability
(M9xN) w1 vy Sy NN YN n»1o — Confidentiality
yNRN Mndv — Data integrity
mwnonn Ny — Non-repudiation
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ANYOH DIXMIPYN NN N/ DITIVNIN 20 3T HY YWY NNV

TUN DYPY IN PIN NPX IN 1210 /7 YN NNVIN /7 YN NNV PR DY NIpn Y03
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7990 L1120 D95 Y9N NN NN N MNAY TV NOWHN NNPTI/MMNPY Nyl 6.5
NDY DTN IMYIAY YTHRN NRD NN TN NN PTIA DINDN 7N YNIND NN NN
TRV Y7 792 9200 NN N7OAN IYTHN TOH WRIND AN52 NYOIN DAPY ¥ IWANNND
N2V GNYY 2NN NN INY DINON INRD NI IXN NINTNOVI NIONN NP Y8ID
ST9 TNND N N DY

N NINY N Yo (Cloud) Py >M1dwa »7nY PMIPY Y2 WHNYND XDV 2NNN NONN .6.7
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072991 YIINN AN NIV Y NN NNVAX .7

SV PIDWN DINNA PTYY 920N NN YN NNVIX MYTIND MIITH YNID 1NN DY 7.1
D710 912 IR D1 MDY DIPOIVN PTAYD YN Q0N .MV NNNX DY MPTN TN
DIDNN DXAPNNNY 9D YT NN DN ,NPNIN NPT XY NITY 1Y NOVTN
9 DY PINNDY D71 MDITNN INK T APYN YNID PODN NPINND T MIYPNN INA
21 PN wIT

DIPYN DNINNDY NIWN YD 1D 1IYVN 70D IN/ PTAY DN DIPN YN NNND PODN 7.2
NIVTD INPINND 7D INMY PYNN dNDA DY) NONN AN NN .IRYIN PP NO
MY NITIN DA 920N NN YT DNVIAN NTNID

YUNNYN IR/ INYON M3 IN/ NN ITIIY DY NPINK MINN DX PN 2D ANNN NN 7.3
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mIvpnn oo .8
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MOIYN NN NPINNY NYPN D2 NTNIY RTND WITI 700 YN TP IN YT MOIYN
,DYTISN P2 MIYPNNN DINA 1YL D) NN PINNT DIDMNNDN 7D DY YR YN
LD TN T, MMV DD
TN IN DA AW MNTIN OYSNN YN MINYIN MINN XD YD NTHD NORN NPINNI 8.2
205w YNY

YHINN MIPPYN PON .9

NYPYN DY 92»0N NNM YT NNVIN NPPTH NN INNND THON ¥HIND XNNN NORN 9.1
PINY IN/ NIIWNT NMAN DN YTHIN MDIWNIY NYXIND NIIWNY ONMNND ¥ YN
INAY NIVWN DY YN

120 VYA 9.2
NI MPYN/NIIYNAN DY NNVPVIIIN NNN.9.2.1
MPYN/NIIVNN YINIWIA WX 92900 NN YTHRN NNVIN MIP.9.2.2
NIIYN P20 NN MIIWN PA NNYPM NIDIM NN NN NROPN NTI9NN.9.2.3

9NN HEN NOIWNN YD) TAN DI )70 NAY NTYPHN NOND

o ay TEST -y PROD ma»aoh mon»nin.9.2.4
.PN2DY PO NIN.9.2.5
.DR-Y "2 5 ,1opoy nyovnn.9.2.6
PYn/novnn »N nnna SDLC o5nn 29w 19IX.9.2.7
DN DY MITTINNN DINDD DINNXY DMININ DIONIN.9.2.8
.DXPINDY NPPNY MNINRN DY NOIYN MININM.9.2.9
LDOYPND NANM N IPIN .9.2.10
NN MPITL OOTY NOWN - .9.2.11
LOPNNPN NVTNOPTIN NN .9.2.12
IP2) NVI MMV DIV .9.2.13
IRYAN DI MINTIN XYNI DDV IOIN - .9.2.14
LDINDVL MPNM MYHIN "M .9.2.15

12 70 § Ty



Rl @ nowe

- 0139, ~

NNT POND PYHY NN PID DY 2NN NPNVNA VIOV YNan wsnm Nna .9.2.16
GONN MANVYNN PO 120 1172 NPINRD NN NYSIND T INNNN THON GIS
PNYNN NN MY NN YN DY PNY YTI2 VP RIN DIYNNN 1IN

90N 98N MNA’ADI MO NNVAN .10

NNVYPNN MININY YT ONRD INA YT DN DIPY DIIINRY YNNI M 2»NNN NORN .10.1
D130 TPNY WM DTRND NMINT NIT DX IWINNDT 19IND NPV DTN 7dIN

21951 , NP0 NN DXNIYN NNNOIMIND MNIPY IN OIPOD NDD YD 1»NNN NONN .10.2
LDWPR DIV AP OV OID

TIDY,NONNRD WNRWNN TN DXNIYN D 2DNNND NN : PO DD NIPAY DOYSHIN .10.3
NYOAND YT MDD NIPAY DIDINNND DIOYNNN YT HY I DINIWMM YNN MNINNDD YO
UMD NN DVWIN DT PV

LDOTIVON DMINN NTIAYY MDA NNVIAN NPNIN DYDY 1INDY 2»NNN NONN .10.4

YINXD NOND NINHD DX KXXIN INDN IR WY YN NDINY PIDT INTH/ADN D5 .10.5
INNY MIVAN YN IDIND YT NPINND DIPADN DIYNNIN YOPIY INNRD P NPRNN
920 NN N7VIAX NTN NYIND) YTNRN NPINN INRD D) DMNDNOV DIYNNNI YTNN
"NDJ

P9UN YY 2IYNNN NYWI NMNY NHVAN .11
920N TN DY MNIND 12D NNNN NNNY MYAIT IX DYMD vNnNn pavn L11.1
SV PPN NOX0N DI I ,IMIAIM DTN MDY NN OV 19IND PONINDD

YOWM MN2ANON
TINDN NPTH WY DMIDIN 210N NN YN NNVINOYNNIN DYID IPNNN WSNPD - .11.2
YYNNN NN 9.1 PYDY MYN VY Y NNYPNM INYNN MOIVNY IN NOIWND NIPN IN
W8 PADNVY NIPAN
N2>205 NN XD (W NTNI) M) DY YTNRN MNRNDY MOIWN D NN DO .11.3
S50 MYINR NN DD 10 DX NIN ,VITVPND
IN TPNDN DYDY YTNRN ONDRND IR MOIWNT NN TN NN DO D) NPRa .11.4
;NN P YNNY NN DY DMINNNN NNNN IYSNNI VIPID 191N 2PNNND ,VITVINY
211 DMIVPRN DY TTINNND PODN NYNN NN VIAD W YTIIN YNNI DY NNNYN IN DINN
WITY NMIYHN DIMIN DOYNNIND MIPIAN NNDOWI NN MIVNY GIND
NI ) DY IX NN NYID ,NNYPNN DY TINA YPHRN NNV NNN NORN .11.5
,DPOITIVD DNPIVINNT  ,MYNIPH MHANN MLV VIDOY TIN NUWN LIITVINN
7252 9N DYPINN DR
DNNNA MNYPN NAYY (FW 0021 ,00n10) NMVYPN NIIYND wnuwnn NSpn Trs Dy .11.6
LDMIY NNYIP MIDTY N I NPTNID
:NMINIPY NV DY DLINN DX NNYPN  .11.7
.DIXINY XY DYPPON MXYIN ,DOMPY HIvY .11.7.1
DONDIOPN (DXND) TN NV NPIIVAN WD .11.7.2
Y HY YTINN MNND/YTNN NN MOOINNN MNYI P2 NTION YN¥ID 2NN NOND .11.8
VINID NONDN TN NTIN MYNNINA (NPNVINID) MNWIN D9 DMUMD (V1 NTNI)
JUN DMIN MNINRD TN
DHIRMN ROY YHNYNND DY AIPMIN 1NN WY YN NIYY VONN NN SN 11.9
.Y THON NPOTND
NOYAN NOIYN YTIN ,PMOIWND M) DY YR NWID 1N 0NN NORN Mawnn  .11.10
,DOYIN ,DX011) ONTT P 29N NNN TNIY MINN NNOITIVHN DI SUIN NN

(MAINN NN NMNDIM DINNIV DIDID

TP Yv N5 v WK (Content Filtering) 1210 )1°0 2959 Ppnn 2»Nnn Nown L1111
D7RYTA VNI DITOPIND DYDY NYA NN NYID

YTIIN NNVIAN SYNNNY NYYONT MOIWN DOV NI DY 1NN Yo MVYY a»Nnn Nonn .11.12
S M Best Practices, 11800 MmNYNN 299 Nwp» 927010 nnim

12 1inn 6 Ty



Rl @ nowe

- 0139, ~

NNVIAX NMINID 21NN NYNINY MNYN MOIWNN NN GOV 19INA PITYY 2»NNH NORN - .11.13
BYapla

MPNY DY NPNRYD RSN MTIY IPAD> YN NNVIX MOWHY I»NNH NONN .11.14
BamR)Yaly)

NY D207 NDIDM NIIWND YN R DTN 9 SYSNHN PPNNY 2»NNN NONn .11.15
DV

NN NP2 NOWNNN (DLP) y11 Nt ny»nd Nnn SYSnN PRnno 2»nnn Nonn .11.16
A2IVNNT NYINI NN RPN YTIIN

MNTIN YXID 2ONNN NORD 2N MIVNY PINII POX 1INNND 1NNV YN DNNA .11.17
IR NN AP (MFA) niptn

71 HY 2IYNN MNYA DI punm nNvpn .12

MNPNNI NPNY OX OXDDV/NNNH/MIIWVI/MNYID PININD DY) IWOIRD XD NONY  .12.1
INIY NVWN ANRY P YINY TIVN NN NOPN DY NIPNRIA ORI NTVYN

MIIPO-N PNIND DY DOIANN NIAYN ,DNINNIND P2 OXNIAP NN NYITHY NN .12.2
.GoAnyWhere nonTd (MFT) navs n»nbnovy Waterfall npoavt

DIPNI) NINK ONONVIVY NI MNND NN NHNYD NI DN NIwovn  .12.3
AN2VN DY S DY NTIAYD MDIYNN DX DIRNND NN DY Nt a8 ,(GoAnyWhere

MNMIYYINDD INY ,%3%) .13

NYTN Y9 DY NPTO NN NN NOND MOIYNA XN (WM NN N S vy 131
.ONN

DMNOY NNVLAN TIN IYSNX 12NN YTNRN DY DINVIIND D) YNID ANNN NI .13.2
JPPOYN MAONIN NP YN NTHY NITYIN DWY ,MHNNI

NTNDY 270 M9 NN 1DTYD ¥ 0120 )YONKRYD YWOHY T8 YPaDa vy v NN .13.3
1% 19902 MATIHIND M1 D03 onTny

NPT TNND PNPNYN DY MIANNN NPTHN DY OPNXTH DINNY YNIY IONNN NOND .13.4
MYYINNND

YNIN HY IMNT D10 ANNWN DN DO YTNIND MNNY Y81 DTN D ONNN NOND .13.5
MNNYn

SNINYN DT DY DINNPON YT 2PY YNND INNN NORD .13.6

NP MNP MO .14
P72 WA (Security Audit) Y0 NNVAR PO SNM MY TH YNID NN NN .14.1
DY WIHY TN DN T DY 1DV MOIWN Y NNWpNN nwao (Penetration Test) NN
NPYS NPTNN PTANI IPON IRINND NN PN IN YN 191, MINNND MINOM NIYIN
DONNNN DIV DN PNND NONN DY N2 12»ON NN YN NNVIN NTN DV
.SLA m275 1O ©1P0) D¥P 7202 10YY DM
MY IN/) 7D DY 121 DN NNN YN NNVAN NTH MYXNNI) MNP PIWY TORYI ) .14.2
NIAN THYNY NONXD 932yN) PADN MOIYNI IR MINN (MIYLVN PONINN MNNN PID
95 MY TNND INA NV THON NPNINA NTNIY RITN DY (NDNN TN N2 YTHN NNVIN
;21990 MUY NN 51D DX DININ WY DX MNP 70 SY YT DY MIWIN NI
(TON DIN ) OV NNYT POW 29 DY
;70 91 NN NTIAYD D1VINDT NTIAY XoNN 20NN DY NIPa .14.2.1
; IONN MIXNAOYNNRN ARYNT NNVIAN OYNNN DWW .14.2.2
; 19T MINNA YN0 NIDYO NNVIAN SYSNN DIV .14.2.3
IN/Y DINN MOIWNY NO2D 5515) NN MIXNI NN NNVIN SYNNN DW» .14.2.4
; (M1 MDIYNI NYIL DNINN DD MYNNNIA NPY T2
DN T HY NN NWIAY XINND X TINND NN DY YNNI NIDIWN JOIN NPN1a .14.2.5
.0NN2DN2Y NN DY DIND TIN) 27D ¥T> HY ITINY 295 MON YNO2 MINN
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DRNN2Y DIRINNN D32 590D IONNN NONN — MPITIAN IR¥NNI NPV .14.2.6
TN DI PN HRIY NIVWN YT HY D 12YPY NPNIND

13999 M .15

NV D22 DDNPNN NPPN DOVITIVD TNYD NN DY MNN MM YN vd51  .15.1
219y OWASP, ISO, NIST 5 nuaxn mind

713911 MN’S NINNI DI IHNVIN PN 921D NNNNIDNN NN ADWH YA oD .15.2
. SDLC — Software Development Life Cycle

DY TV TIY DD TYUN) MIDINN DY PADNN TIYNI DYINN NN P 22D MNP .15.3
ORIV NIVWN

DOINMNIV DXOID ,NPNNX MMNDT D) MNNDIO DY D NOYY 7 Momn Ty .15.4
27

;NN NN Code Review TPo0Na , 07910 '1Y2 MPTNOPTIA Y PTON IOMNN - .15.5
DT T MYND .NOIWYNN DY 1201 NN Y TN NNVIND DN DN NPIN D91
27119 92¥ MY PN NNOPY

DAST -y SAST (Static Application Security Testing) >y8nNa PIO» Tpn  .15.6
NPYI0N NPT WA WX NNVAND MPYY (Dynamic Application Security Testing)
27NY DNYPON DIV VPN

NN OWND AWK NYYINN NN TN NN MOIWYNI TP MNPV Y8In XY Nownn .15.7
A2IVWNNN MIIWN SV NPHHIN NNVIARN

DY NI NXD P DTN NIOIWNN DY NPTNY NMINDNIA D IPNNND 1NN .15.8
THN YRIND NN XYY NIIYNA 12100 NNM YTHRN NNVIAN NN I IWNR DOPMNN
2719392502 NNN YNNI NNVIN

VTN Y AIRT NN ,PTN MIYPNNN NNON M/ND 1ANNY NIN/NIWN D> .15.9
NSNDN AYUN MNP YD 1PN 2»NNN NN 7N 2PON NN YTINN NNVIN
N MYV DT NTN DI OINONA

NIV MYINT

19973 HY'N , MV .16
D) PYMVIN MDIWNY DIYIPNI NY I8P NIIYNA NINN DIV NowWwHNn Dy  .16.1
.SYSLOG 5 SOAR - SIEM 5 »nnuan
MITHN MY, NN 53 HW (Log) 1OY PN ATIoNn Tiwwm 0w M550 nownn Dy .16.2
: NN VION 97Y) NIIYNI DINIAPY DOWNPNYN MDY
Login\Logout - mnTinn ymna vy .16.2.1
0PN ND52 5D DN .16.2.2
VN NIRVIN KOO YTND YN INPON .16.2.3
ARUND TNPN D99 NN 27aY NP SYNTI ITHIVY DODVPVIN DNPN .16.2.4
NO9YN2 DOVPPINR NPPNN .16.2.5
M2 MRYIN DY DN IT-DY MYANT MDY .16.2.6
(7191 Services NNOYM NTNN ,DOVNNYN D) NINIVDIPNTN MOWI .16.2.7
(7721 NI MINDY MYTIN,NIIYN ND¥A) NPIYIN MXNY  .16.2.8
:THINAY MY XN TYND DINAN DXV 1INY NIPA WINTI ITHNN PR DD NIY .16.3
YWY PIND L16.3.1
JP\ADOMAIN N2 : 10TY NWan M Mpn .16.3.2
UNNUNN oY .16.3.3
MPNIND .16.3.4
MYPRN OV NOWO IN INDNN .16.3.5
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N2 OV NOYTY NDWON NYSIAN PHY OPIAIND NPT .16.3.6
:9WNY OLINDT IPIN PODY W VIR N DD Ny : (VX1 NN) NYIWIN NINON - .16.3.7
JTIY NN NTNN,WNNYN NPINN ,NMIVAIY Y PO NV NOTY
NN MINDHD , MPHN DYDY M NMYNINN .16.4

NIIYNI MNYIM DIUNNWUN 919 .17
MNTIN ONPIVI9 (SSO - Single Sign On) NTINK MNTIN PINNI TMHINN NOIWHN .17.1
. SAML, OpenlD, OAuth 15 0»0770VD
,(MFA - Multi Factor Authentication) »291-29 NN )NV TIINN NOWHN - .17.2
NN VYT W) NN DXINTNN MNTINN M2IPIVIND MNNIN 59 220D VIO YIT
MPYNRNNNN N9 NN VY90 v -(U2F, FIDO, OTP 15) ©nn3n mnTinm M9
NI 91N ) TS MOIWNDY DWNNWN NI Mo TAM 5 oy
DYVNNYN N2TD) NOIWNN MWHNYNY NINNDDID NP1TH NYNN NI TN NOWNN .17.3
NV LGN ,MANN L, TIN N OINYN DY NP DIYON GUN L(DM!IPN
.7 MFA navoN ,NINNDIO
¥y (Least Privilege) 9Wann 995 mnsmisn v MIRWAIN IWARD NYITI Nownn .17.4
,TOUNMN XD DY) 9N DNMN DY PNY YTOY ,NDIWNN OWNNWND MYUNN MW
VNN MIRYIN NY2N MIX I9IN XD VIV YIT) .APNN IX NPV WIDY  N9YN
YNINN PNIN9
NNOM DXPPON NODIAN DY) NPT MXRYIN DI NDNIN D00 nNowNn Dy .17.5
RBAC — Role Based Access Control
ABAC — Attribute Based Access Control
2Y2)0 VYO VT .17.6
VN MIPAY NovNna 0n»pPn (Roles) ormpann o .1
W) MIPAY Noyna o»pn (Rules) opnn»no .
92002 NMNVN MWD YN MRYIN NYPITH NAPY 1N DAY IUN DMVNIY .3
N2IND,NYN NYY 0V, TINN,WANYN N NNNTI NIIWND DVNNYNI DY) NPNI»T
721 29MINY DI ,NIVN O 1P
DONDIOPNA (DOND) TN DY NPIVAN WD .4

NO9¥NA Y1IIN MaNn .18

VM NYNNIAY YN D L,NSPY NXPHN NNYPNN YTRN MAXNA TNND NN Dy .18.1
, DN YDX02 MI7Y DYIONNNT DMNDNAN NIIWNN 12207 DD Dind ,NNNNaY YN
NYTIY DN, NP MITHY

, 7252 ANM2 DPINM DDNIPNN ,OMVITIVD MAXN MIPIVINNL TINND NIIWNN DY .18.2
.N9Y”mY 2048 NN Y1 AES 256bit nnnT

(HSM)n7mn nnvuan maayna masnn mMNNaM NNV NN PaD/ndIvnn Dy .18.3
ININND MNNNM DY NN PADNN INK PNIND 92 XA (KMS) nnan 5110 >y
Y MIYN DWMN TN PXND PODN YY .NT Py

FIPS 140- ypn2a 7mnd Noin/niaynn DY ,Nasn MNNa NPHNYY NINS ovrny Hoo .18.4
PN 2D VIV YT .NOWNN DY DXOINVIIPN DTN MY Ny 2 level 2
INoN
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INIY HIVYUN NPNO NIMIY NOD) - /N NI

IUN (MNT NTIVM XIN DY) X0 T D NN NN 1.1
VINI NIRWY XN N2 NPINNRD NN IRIY NIVWN DY OYNINMI 2INVIAN POIN NIND
31 IRIY NIVYWH NIAY MDY MDXYN DY 1N YTNHN NNN RYNY OIN WX Y105
ND OOPR DRIV DTN DXIY NIVWND 10ND OIDY YTIIN NN OHDI S NN
aN52 MOLNHIN MXNNN D IVN DY NI9NY 3N ,ININD NIND .DYTTH YNDA) D9
1Y HY (D) 77H2) DODNN IN/ TI90N NN YW PTID? NI9ND AWNN N MAHNN
PN XD NI YT 19IND MIVPNNN NN HVIAY THRYI XNN DRIV N0 NN N
T2 5w NYOIT IR MYV DD
SY3 12) 2N P2 N, NMON MY ,YTN DI NVININ NPTIDL NNHYD 2»NNN DN 1.2
12y NNTIAY VINID APYY YT TIN PIN WPV IN WINY VUV Y0 IN IPY TH0N ,N
YITNY NN WIATHOY D5 RON ,INKRD 1IYND IN/ IMID XY, INIW NI0VVN
DY NNNNN DY AN YRIN NYINX INRDY INIY NIVYN AY SNTIAY MIX NHDNI
D5 WYY YR DY THON PRNYD DRIV NIVWNI 120N NN YN NNVIAN
NPS9IN YN YDA TR MY DN XIN PTN 29 DY IN WAL DIYN TWNR D080 VNN
: NN
1990 XIVID PUIMDIN INRIY NIVYWN YTIY DY DOYIRN DOV NN YN HI.1.2.1
.M
DD WIND YN DO DY HDO2Y OIS YMY OPOY YN O vy 95.1.2.2
OYPADN ,NMIVPNN ,IWNNN MIONN ,NPNINOV ,NTIAYN MVIY 09051
INIY NH0WN DY MMPOM
9991 NONI IR AURI NNYTY W GUN ORIV NIVWN DY Y11 H3.1.2.3
21981, NIWNN NPVLIIN NNN PINA INTTHIND PYOXNT YN FTIIN YN Y.1.2.4
NI NIVYN DY MDIVN T TWUN YTNIN M YTNRN IDOD T IR PNINNONND 1.3
TYON MY NIN I MIYPNN NNDN ION YN IRIY NIVWN NIY YN IN
VN TIIND IIRY VDY DD 12 MWYD INYIY IR XD X DY IONIW NIvwN HY
NY2IN NOY INKDY MIYPNNN AT NT 00N 9 DY HNIYW NILWN DY MIYPNIN
BT}
MTID 92 NI OXMPYN 1NN TONN DN DAPTIY Y DOV HOD W DW PINN N 1.4
MNN AN IN MIN NN TUNX NN PON DI INA YT PIYND KOV 1ONNNDI DONINPNI
NND 2N52) YRIN NNODN NP DA ) T8Y N DO0N NNDNA HNIYW NTVYNI MY
DMDN IR I MIYPNN IN/ DIDN TNXY DRI NIVWN DYLN TID THVINY DINN
INAY NIVWN DV YTNRN PNV TIVHD IN
73 DI0N Y9 DY PNMIAPNND VIND NNDNI MON WPY YN DI HNVIND INTN DN 1.5
,INYT MY 997 IN MON 9NN YNIN D DY HNIY NIVWN 1955 ININN MNIN)
NPNIND 29 DY 271 DOVIVIVY, DIDNDN, DINIAP ,D7NIT MAINON ,DMOUYN DINM
ORI NIVWN T DY 1AYPY
SMYI2Y IRIY NIOWN DY YNNI NMPNIT MPHN DN NINT ONPINND .1.6
OV YN NYIS IN DT 12X TYUN DMP 12,100 VIR IN YN NNVIN VPR Ny 1.7
IRIY NIVWN DYVN WP YIRS YT 19IND WTIND 2NN NN ORIV NIVYND
TYUN DMPYIN 27N 12 1IN YIPX DI HRIW NIVWN DY N2W GNYD 2»Nnn "N 1.8
OV YNNI YN MWD PNV DY NPY IN NP NOHYN NNY WY MIANWNIY
9510 YN NNVIAN YINI IN NNPN DXPIN DY NN TYN IN NI9N D32 .INIW NIVWN
ORI NIVYN DY YN NDT IX YN NNVIN MNIND MTYN IN DOWNPN NPPNI
.DXVUN YN DIDINY
(Need to Know) nyTo 79180 RITHN 97y NN YTV ¥ 7 NON IN VI YN 1.9
ST292 HNAYY NIVWN MY VTIVIN TUN DITY
2992 RNN ONNAM TA52 TN 29 DY NYYIN NONN DX NTIAY DI DPNY MON .1.10
7252 O DPMYY DXVWITIN PODN YT
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DT YN YINNY NIV NYXIAN 12 2NN - ) DWW NPTN 97y THiayd a»Nnn onn .1.11
: N2 I9IND, TRTIAY NIV NN T/ ANY 7I/NIRY NYA PYINR NIDN INA U YN
DTy Yoy avnna (nDy)) Lock nbwa widda 1,111
SYON DN INA WO YN DN DDNONN YI Ny 1.11.2
)27 ,37N) NN DY NNTI NTIVN MYSNNI DTN DM I POIN -ORTY MY .1.11.3
YT MOIWYN DI NNINDY MPOY YITY YTID VI — SY NN IN (NPT PV
INAW NVWN SV

: DINNN HY YNNI NN

ov TIND
NN Vi
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/N> NADY
D7D NIV

DTOND XYNI MITHID .1

, NN IN MPYN,0IIN TIY IR OIRNND TYN TWR ,MIYPNN NN TIVIN ITON - DTINN
IN INIY P2 ,NPPVDYOLDY NXIDINN NOWYIN DIV DY THNDNA ,D>PNNN NN DNIPYD
NRNWYN Y NAVIND NTNRNNN INIYD NINDI INIWI ,DINN DD YN D1HYI DINIDID
D021 PINNY DN YNIPN PINNA TTHN TIY

DTHN NNPN MY NTNRXNN DVYN TNND ,Y1IPN TTHN YIAPI 1P DY TN - YyAIP PIND
IYPNNN NOPN DI TNNY ,TNASIN NAVIND TION) NHNY TYIND - DD PINND

VYT TR0 NTINN) NTRNNN MDY OXNNA ,YIPN TINN TTHN TV - YP T10

LT TR0 DTN WT TTNRD NTHNNY OXNNA,DY02N TIRNA TTHN TIY - D02 TN
Y2IPN TIRNY NI ,20YA 19INT DDNOY )WINRD TTH0 - V1T T11

DTNINN NN

TPADN PNNN NYIN NVIND PINKD TYIND - DY0IN PIND

JPNIAVYNN TIND - YIPN PINNDN

AYDIR ADYTN WY — NTRNNN N0

YT T - TN N0

AP9ON Y1) N /7 (DY DITTH MDD ON*I) YN - NTHRNNN MITN
.100% - NTRSNN NYPON

DTNRINND NN

NVPNND NNYRIN THNIVYNNN DN NTHNNN VI
DY NTHNN 21T DN DMIPNA D) P NTHNNN NN
DTNRSNN WD I9IN

NNV YDIPN TIRNN PAY DIOIAN TIND P2 NTHRXNN NDANPYY DN NTHNNN IVN .3.3.1
220 2 Py DOVNNN NTHXNN ONIND DRNNA

JPNAVNN HY VN NTHNNN DWN .3.3.2

YAIPN PINNNY DI HVINDIN TTHN DIDID TYIND DRNNA YSIANN KN NTNNNN .3.3.3
TANND OTIPN,PNINKRD TTHN NITY DY DN NTANNN WX, TTIN NITY 0P PN
Y1pPN

NVPNNLIYIAPIY DXIYND NN IN QONN AWINY NTNINNN DD
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